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Введение

Безопасность банка, как и любого экономического хозяйствующего субъекта бизнеса состоит из многих аспектов, среди которых можно выделить: стратегию работы с клиентами, сохранение собственного персонала (уровень лояльности), работа с партнерами и конкурентами. Предотвращение использования кредитных организаций в недобросовестной коммерческой практике является одной из основных целей дельнейшего развития банковского сектора. Для выявления и пресечения деятельности отдельных экономических субъектов, вовлекающих банковскую систему в криминальную деятельность и использующих ее в целях отмывания преступных доходов необходимо взаимодействие банков с органами финансового надзора.

Для любого банка критически важным ресурсом ведения бизнеса является информация. Банковская информация представлена в виде данных в корпоративных сетях банка, а также подвержена обмену данных по внешним, неконтролируемым вычислительным сетям общего доступа (например, сеть Интернет). Огромная доля коммерческой информации сосредотачивается в информационной вычислительной системе (далее – ИВС) банка. Данные из ИВС используются операторами, менеджерами, а также партнерами и клиентами посредством веб-представительства банка в сети Интернет.

Обеспечение информационной безопасности является важнейшей составляющей частью выполнения задачи обеспечения экономической безопасности бизнеса в целом. Экономически ценная информация используется при работе с клиентами, партнерами, внутри банка; к ней имеет непосредственный доступ персонал банка, а также существует множество внешних злоумышленников, заинтересованных в организации несанкционированного доступа к интересующей их секретной информации.

Любые действия пользователей на компьютерах и в сетях приводят либо к перемещению, либо к обработке информации. Кроме того, информация находится в стадии хранения на информационных ресурсах. Любое финансовое учреждение занимается сбором и обработкой данных независимо от своих функций и целей. Кредитные организации учитывают важные аспекты обработки данных в своих операциях, включая различные учеты, автоматизацию производства, аналитическую и управленческую деятельности. 

Руководство банка должно понимать важность обеспечения безопасности информационных ресурсов и иметь представление о том, какие правила информационной безопасности необходимо установить в банке для достижения эффективного баланса между защитой и оперативностью функционирования организации.

Схема информационного взаимодействия

Относительно каждого банковского процесса информационное воздействие происходит с двух направлений: «сверху» и «снизу», с «внешней» и «внутренней» стороны. Например, требования законов государства, определяющих банковское регулирование, действуют на конкретный банковский процесс «сверху», оговаривая рамки свободной деятельности банка при проведении операций. В каждом банке своя внутренняя структура подразделений, где действуют свои внутренние технологии и инструкции, задача которых направлять процессы к целевым потребностям. К внешнему сектору информации относятся данные о банковских процессах, которые созданы внешними регулирующими органами (законы, нормативные акты и Банка России и т. п.). К внутреннему сектору информации относятся данные об организации и ведении процессов, созданные внутри самого Банка. 
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Рисунок 1. Схема информационного взаимодействия Банка с внешним миром.

На схеме изображены наиболее значимые сущности экономического взаимодействия банка с внешним миром, каждая из которых осуществляет активный информационный обмен с банком. Безопасность данного обмена, также включающая в себя доступность каналов связи и скорость обмена данными, является определяющей характеристикой экономического успеха банковской деятельности. Важной составляющей является и репутация банка, необходимо обеспечить ее защиту от внешних и внутренних посягательств. В описанной ситуации политика безопасности банка является приоритетным стратегическим документом, отражающий концепции банка в сфере обеспечения безопасности своей экономической деятельности.

Из чего состоит банковская ИВС

Банковская ИВС, в первую очередь, предназначена для поддержки бизнеса банка. Выделим основные операции банка, поддерживающиеся ИВС:

· управление деятельностью банка, реализация бизнес-логики, контроль, учет, в том числе налоговый, и отчетность;

· retail (розничные услуги), депозиты и кредитование;

· кассовые операции;

· диллинговые операции;

· операции на фондовом рынке, работа банка с ценными бумагами, инвестиционно-фондовые услуги;

· внутрихозяйственная деятельность;

· дистанционное банковское обслуживание, электронные банковские услуги;

· консультационные услуги;
· расчетное обслуживание и платежная система (карточные продукты), клиринговые услуги;

· интеграция бэк-офиса банка с его внешними операциями;

· управление рисками и стратегическое планирование;

· комиссионные операции;

· страховые услуги;

· инкассация, факторинг, лизинг, трастовые операции, гарантии;

· программы лояльности клиентов, маркетинговая, рекламная и PR-службы.

Таким образом, банковская ИВС является сложносоставным комплексом, функционирующим в гетерогенной вычислительной сети. Необходимость функционирования в общедоступных сетях совместно с требованием открытости информации для внешних пользователей банковской ИВС (клиентов, контрагентов, партнеров, ...) обуславливают возникновение множества проблем при решении задачи обеспечения информационной безопасности. Необходимо обеспечивать разделение доступа к информации, защиту хранящихся и передаваемых данных от перехвата, раскрытия, модификации/уничтожения. Важной задачей для бизнеса является постоянное обеспечение работоспособности системы, для решения которой необходимо применять методы защиты от наиболее распространенных и простых в исполнении атак типа «отказ в доступе».

Основные угрозы банковским ИВС

Чаще всего, считается, что основная угроза исходит извне. Безусловно, банк должен защищаться от внешних нападений любого типа, в том числе и на информационные ресурсы. Но как показала практика, более, чем в 70% нарушение информационной защиты осуществлялось изнутри собственным персоналом банка. Политика безопасности должна учитывать этот аспект, руководствоваться принципом минимальных привилегий (знай только то, что необходимо знать для своей работы), разделением секретов и полномочий.

Многочисленные попытки взломов и успешные нападения на банковские вычислительные сети остро ставят проблему обеспечения информационной безопасности. 

Среди компонентов, образующих ИВС, выделим следующие:

· Внешние:

· платежная система;

· банк-клиент (банк-банк);

· интернет-клиент;

· интернет-трейдинг.

· Внутренние:

· офис-удаленный менеджер;

· головной офис-региональные офисы/отделения;

Доступ к сервисам, которые предоставляет данное программное обеспечение, осуществляется через сети общего доступа, использование которых таит в себе многочисленные информационные угрозы.

Наиболее распространенные из них:

· отказ в обслуживании;

· перехват и подмена трафика (подделка платежных поручений, атака типа «человек посередине»);

· несанкционированный доступ к ресурсам и данным системы: 

· подбор пароля, 

· взлом систем защиты и администрирования, 

· маскарад (действия от чужого имени);

· IP-спуфинг (подмена сетевых адресов);

· сканирование сетей/сетевая разведка.

Причины, приводящие к появлению подобных уязвимостей:

· недостаточная реализация или некорректная разработка политики безопасности;

· недостаточный уровень проверки участников соединения;

· отсутствие гарантии конфиденциальности и целостности передаваемых данных;

· уязвимости при управлении ключами;

· отсутствие или недостаточный уровень защиты от несанкционированного доступа (антивирусы, контроль доступа, системы обнаружения атак);

· существующие уязвимости используемых операционных систем (ОС), ПО, СУБД, Веб-систем и сетевых протоколов;

· непрофессиональное и слабое администрирование систем;

· сговор сотрудников банка с внешним злоумышленником;

· проблемы при построении межсетевых фильтров;

· сбои в работе компонентов системы или их низкая производительность.

Компьютерные преступления

В последнее время весьма распространены преступления с использованием компьютеров – компьютерные преступления. Постоянные публикации по всему миру подогревают интерес к этой проблеме и не дают забыть о существующей серьезной проблеме. По данным МВД за первое полугодие 2004 года раскрыто 4608 преступлений в области компьютерной информации и это только видимая часть айсберга того, что удалось раскрыть из заявленных преступлений, большая часть которых не предается огласке по интересам хозяйствующих субъектов – собственников информации.

Правило, по которому Банк должен докладывать обо всех случаях криминальной деятельности может не отвечать интересам Банка, тем более, если преступление совершено собственными сотрудниками. Имидж часто дороже причиненного ущерба, который можно списать на убытки. Однако, если начнутся разбирательства, то сокрытые факты могут обернуться еще большими затратами на решение проблем связи с общественностью.

Правила политики безопасности должны устанавливать порядок, о чем следует докладывать, а о чем нет. Данные правила должны обсуждаться на высшем уровне исполнительного руководства, которое и несет ответственность за принятые решения при возникновении проблем.

Подключение к Интернету

Административно необходимо реализовать защищенное подключение к Интернету. Это позволяют сделать межсетевые экраны или брандмауэры. Они способны фильтровать входящий и исходящий трафик, в соответствии с правилами политики безопасности.

Существует возможность отключать и включать разрешения на использование сетевых протоколов, различных сетевых служб, конференций и т.п. При этом необходимо руководствоваться принципом минимизации предоставляемых сервисов, исходя из производственных потребностей сотрудников.

При наличии подключения к Интернету, служащие Банка могут передать важную информацию во внешнюю среду. При этом все предпринимаемые административные меры обеспечения информационной безопасности будут бессильны.

В Банке должен проводиться инструктаж или сущестовать программа обучения пользователей Интернет, должны быть разработаны правила, регламентирующие использование запатентованной информации и интеллектуальной собственности Банка. Также должна доводиться до сведений служащих политика безопасности Банка и ответственность пользователей за представление Банка в мировой Сети.

Должны быть разработаны четкие инструкции, регламентирующие использование электронной почты: от этикета общения и поддержания имиджа Банка до вопросов обеспечения безопасности. В некоторых случаях необходимо ограничивать объем пересылаемой корреспонденции. Кроме того, производить сканирование поступающих сообщений на наличие вредоносных программ, таких как вирусы или «Троянские кони». Вирус, заразивший рабочую станцию сотрудника или сервер сети может передавать на адрес злоумышленника различную информацию, среди которой могут оказаться конфиденциальные данные Банка.

Информация, пересылаемая по открытым каналам связи (Интернет, E-mail) может быть перехвачена сторонними лицами. Без необходимых мер предосторожности не должна пересылаться информация, которая может нанести ущерб финансовой организации или лично пользователю. В качестве мер предосторожности необходимо использовать шифрование, туннелирование, защищенные каналы связи и технологию VPN (Virtual Private Network, Виртуальные Частные Сети).

Кроме того, пользователи должны заботиться о разумных границах предоставления личных данных. В Интернете существуют специализированные сервисы, занимающиеся сбором информации. При заполнении любых он-лайн форм (регистрационных и не только) необходимо руководствоваться минимизацией передаваемых данных. Если большое число сотрудников передадут, пусть небольшие объемы информации, на один сайт, в целом, он получит довольно обширную информацию о Банке.

Пользователи Интернета не должны передавать никакой информации, которая раскрывает сведения об интеллектуальной собственности или деловой активности Банка. Также должны вводиться ограничения на создание сотрудниками корпорации собственных Web-ресурсов с общим доступом. Минимальным требованием должно быть: предъявление содержимого публикуемого Web-ресурса специальной комиссии.

Кроме этого Банк должен разработать четкие инструкции, предписывающие порядок публикации информации на корпоративном web-сервере, поддержания его содержимого в адекватном состоянии. Необходимо соблюдать организационные и административные меры по обеспечению безопасного функционирования всего web-сервера, скриптов, сценариев и программ, выполняющихся на нем. Важным является проведение ревизий по проверке содержимого Web-ресурса и журналиции попыток взлома сайта, а также попыток и фактов замены статических или исполняемых объектов Web-ресурса.

Не следует забывать об устанавливаемом программном обеспечении (далее – ПО), полученном от источников, распространающих неленцензированные программы, в частности из Интернета. Никто не дает гарантии и не несет юридической ответственности за последствия использования подобных программ.

В качестве организационных мер защиты необходим регламент получения, проверки, инсталляции и использования ПО, полученных бесплатно или условно бесплатно из открытых источников.

Среди административных мер обеспечения безопасности, прежде всего, выделим антивирусные системы защиты.

Также большую угрозу, которую таит в себе подключение организации к Интернету, представляют собой хакеры и взломщики корпоративных информационных систем.

Модель злоумышленника

Политика информационной безопасности разрабатывается, в первую очередь, для построения системы обеспечения информационной безопасности. 

Система защиты информации в банке должна быть адекватной уровню важности, секретности и критичности защищаемой информации. Ее стоимость не должна превосходить возможный ущерб от нарушения безопасности охраняемой информации. Но в то же время преодоление системы защиты должно быть экономически нецелесообразно по сравнению с возможной выгодой от получения доступа, уничтожения, модификации или блокировки защищаемой информации.

Необходимо оценить ущерб, который может иметь место в случае утечки информации или при любом другом нарушении системы безопасности, а также вероятность нанесения подобного ущерба. Для определения адекватности стоимости системы защиты следует сопоставить размеры ущерба и вероятность его нанесения с размерами затрат на обеспечение защиты. К сожалению, реальную стоимость информации оценить довольно сложно, поэтому часто применяются качественные экспертные оценки, информационные ресурсы классифицируют как критичные для ведения бизнеса, особой важности и т. д.

Служба безопасности банка должна, если не знать своих врагов в лицо, то построить модель типичного злоумышленника. Необходимо оценить  от кого защищаться в первую очередь. Опираясь на построенную модель злоумышленника, уже можно строить адекватную систему информационной защиты. Таким образом, правильно разработанная модель нарушителя является гарантией построения адекватной защиты.

Подробно принципы построения модели нарушителя рассмотрены в статье [14].

Защита бизнес-процессов.

Политика информационной безопасности должна обеспечивать защиту выполнения задач компании, другими словами защиту безнес-процессов, в том числе и неавтоматизированных. ПИБ должны содержать описание того, что необходимо защищать, а также какие ограничения накладываются на управление (доступ и использование информационных ресурсов). Политика безопасности способствует налаживанию четкой работы и взаимодействия между подразделениями. 

Компьютеры и иные инструменты обработки информации являются средством для обработки интеллектуальной собственности компании, информационные носители предназначены для хранения этой собственности, а вычислительные сети – для свободного перемещения этой информации и ее участия во всех бизнес-процессах.

Средствами обеспечения бизнес-процессов являются аппаратное и программное обеспечение, которые в обязательном порядке должны быть охвачены политикой безопасности.

При использовании данных третьей стороны, которые могут быть конфиденциальными или запатентованными, необходимо также применять меры защиты. 

Большинство источников информации связаны соглашениями о совместном использовании и контроле информации, которые входят в условия приобретения или получения данных. При описании информационной базы организации в инвентаризационных документах должны быть учтены внешние службы и прочие источники информации.

В инвентаризационных документах также необходимо определить, кто работает с данными и на каких условиях собираются и, возможно, распространяются эти данные.

Любая информация, предоставленная источником вне компании считается данными от внешних источников. При поступлении внешних данных они сопровождаются соглашениями об авторских правах и конфиденциальности, в которых указывается, как использовать эту информацию.

Необходимо предусмотреть механизмы для соблюдения соглашений, независимо от того, являются ли эти данные обычной информацией или обновленной версией программного продукта. ПИБ должны включать в себя аспекты управления данными, поступающими от внешних источников, согласно которым приобретаются и используются эти данные.
Довольно сложным вопросом является сбор информации из источников с общедоступной информацией, которая при работе объединяется с другой информацией. Для служащих не составляет труда скопировать и вставить информацию с Wеb-узлов и других источников во внутреннюю документацию. Поскольку, согласно стандартам законного использования, это вполне легитимно, служащие должны сопровождать эту информацию соответствующей атрибутикой, особенно, если эта информация цитируется дословно. 

В бизнесе часто встречается ситуация, когда информацию, которой располагает Банк, используют совместно и другие компании. Независимо от того, является ли это соглашением о партнерстве или каким-то иным видом деловых отношений, необходимо обеспечить механизмы защиты рассредоточенных данных или технологий, которые передаются в качестве интеллектуальной собственности.

В разрабатываемые правила информационной безопасности могут быть включены следующие пункты, касающиеся защиты рассредоточенной интеллектуальной собственности.

· Соглашения о конфиденциальности.

· Определение требований, касающихся использования интеллектуальной собственности.

· Передача информации третьей стороне.

· Защита открытой информации.

· Использование информации компании в некоммерческих целях.

При разработке правил политик безопасности важно проследить, каким образом соблюдаются уже существующие соглашения.

Обычно трудно разработать подобное описание политики безопасности из-за необходимости предварительной классификации информации. Одним из широко распространенных методов является использование защитных меток. Несмотря на то, что использование защитных меток несовместимо со всеми операционными системами, базами данных и прикладным программным обеспечением, разработчики ПИБ должны определить, каким образом маркировать данные согласно их уровням защиты. 

Когда речь идет о соблюдении правил секретности, нужно установить, что не только Банк должен обеспечивать соблюдение конфиденциальности информации, касающейся служащих или клиентов, но и сами служащие должны соблюдать права конфиденциальности Банка. Правилами должно быть установлено, что все, что касается конфиденциальности, права собственности и другой подобной информации не может быть доступным без предварительного согласия.

Особое внимание следует обратить на защиту конфиденциальной информации, которой Банк обменивается со своими партнерами и клиентами, а также на обеспечение безопасности электронных сделок. Тем не менее, создается впечатление, что многие Банки в СНГ и во всем мире уделяют мало внимания вопросу о достаточности информационной безопасности третьих сторон. Активный обмен информацией с деловыми партнерами и клиентами через компьютерные системы – это серьезный риск, необходимо настаивать на соблюдении определенных стандартов безопасности всеми участниками информационного обмена. Подобные требования выдвигаются к третьим сторонам: Интернет-провайдерам и т.д.

Необходимо проводить анализ открытых источников и публикаций, в которых описаны системы защиты конкурентов по бизнесу, этот вопрос особенно актуален для Банков, поддерживающих электронную торговлю или работающих со строго конфиденциальной информацией.

Лицензирование

Следующее утверждение должно приниматься во внимание всеми российскими банками. Необходимо соблюдать правила лицензирования коммерческого программного обеспечения. Необходимо учитывать, что в большинстве случаев организации не владеют правом собственности на программное обеспечение или данные, регламентированным соответствующими лицензиями. Лицензии разрешают использование программного обеспечения с определенными ограничениями. Извлечение прибыли за счет использования чужих программ равносильно воровству, так полагают во всем западном (Европа и Америка) мире, где введены соответствующие законодательства.

К каждому программному продукту прилагаются сопроводительная документация и письменное лицензионное соглашение, в котором оговариваются правила и условия использования ПО. Например, число пользователей, географические и временные ограничения, количество допустимых резервных копий продукта и т. п. Нарушение любого пункта лицензионного соглашения, будь то превышение числа пользователей программного продукта или превышение регламентированных сроков его использования, означает незаконную эксплуатацию программных средств. 

ПИБ должны предусматривать периодический просмотр лицензионных соглашений, нормативов на приобретение прав собственности, подтверждений лицензий на программное обеспечение, а также протоколов регистрации продукции, поступивших от производителей. Кроме того, должны быть разработаны правила, определяющие права копирования, а также установлен строгий контроль за этими ресурсами и отчетность за их использование и хранение.

Права интеллектуальной собственности и политика безопасности

Каждая финансовая организация независимо от ее функций имеет интеллектуальную собственность, которую необходимо защищать. Даже если организация не проводит политику информационной безопасности, она, возможно, имеет разработанные правила и процедуры для защиты ее интеллектуальной собственности. Для большинства профессионалов информационной безопасности разработка правил защиты интеллектуальной собственности является одной из самых сложных задач. [12,13]

Кроме правил политики безопасности совокупность правовых нормативов интеллектуальной собственности также влияют на бизнес-процессы. К тому же законодательные нормативы различаются в разных странах. 

На предварительных стадиях создания ПИБ стоит рассмотреть несколько вопросов, касающихся правил защиты интеллектуальной собственности.

• Кто владеет правами интеллектуальной собственности.  Выдача патента, авторских прав и других прав интеллектуальной собственности должны быть регламентированы правилами независимо от того, какое отношение они имеют к информационной безопасности, к банковскому руководству или управлению персоналом. 

• Что собой представляют права на программы и документацию. Служащие могут иметь доступ к технической документации, в которой описываются новейшие бизнес-технологии или планы модернизации, в правила должно быть включено предупреждение, чтобы они не выносили эту документацию из Банка и не обсуждали эту информацию с другими лицами. Правилами также можно определить права доступа к документам или процессам.

• Всем источникам информации должно быть присвоено авторство. С помощью обыкновенного web-броузера можно легко получать информацию путем копирования из окна броузера в окно, открытое редактором или любым другим текстовым процессором. Иногда это даже слишком просто. Копирование чужих документов и включение их в свои документы без ссылки на авторов является плагиатом. Конечно, можно использовать отдельные цитаты из чужих документов, но их необходимо сопровождать ссылками на подлинного автора. 

• Присвоение авторских прав в интеллектуальной собственности. Если работа защищена патентом, авторскими правами или условиями неразглашения, она должна сопровождаться соответствующей информацией. Некоторые компании считают, что достаточно того, что все напечатанные материалы содержат на каждой странице слова "Собственность компании" (Копирайт Компании). В этих вопросах могут помочь юристы, которые специализируются на законах об интеллектуальной собственности.

Работая с интеллектуальной собственностью, независимо от того, является ли она собственной разработкой организации или приобретена, необходимо четко знать свои права на эту собственность, подтвержденные договором. Например, многие программы позволяют пользователю создавать одну копию с целью резервирования, но не позволяют работу нескольких копий одновременно. Что касается печатных работ - часто делают ограниченное количество копий для персонального пользования. Поскольку печатные материалы используются и для производственных целей, необходимо посоветоваться с юристом о том, каким образом разрешено их использовать.

Существует множество легенд, связанных с использованием и защитой интеллектуальной собственности. Например: способ обеспечения авторского права без заполнения необходимых бумаг заключается в отправлении десяти копий работы себе по почте. Почтового штемпеля на нераспечатанных конвертах, мол, будет достаточно для фиксирования даты и места выполнения работы. К сожалению, эти схемы не обеспечивают защиту.

Интеллектуальная собственность является таким запутанным предметом, что родилось множество мифов и легенд об ее использовании и охране, которые не должны служить руководством в обеспечении защиты наиболее важных активов организации. Лучше вместо этого переговорить с юристом, который специализируется в этой области. Юрист объяснит, что эти десять конвертов только пополнят казну почтовой службы.

Реагирование на инциденты и судебные разбирательства

Реагирование на инциденты необходимо, когда обнаружен несанкционированный доступ в сеть. Если бригада реагирования обращается к кредитной организации и сообщает, что возникла проблема и им нужно войти в компьютеры Банка; или когда кто-нибудь обращается в службу связи с общественностью с сообщением, что в операционной системе или программном обеспечении, которым пользуется Банк, имеется проблема.

Подобно отчетности об инцидентах, правилами реагирования на инциденты должен быть определен отвественный по контактам. Это контактное лицо должно отвечать за сбор всех сообщений и готовить меры реагирования на них независимо от того, кто их присылает. Естественно, контактное лицо должно определять, имеет ли сообщение об инциденте какое-то отношение к Банку. Правилами безопасности этому лицу могут быть определены полномочия на выполнение всех необходимых действий для решения любой проблемы, возникающей на основе этих сообщений, а также дано право привлекать необходимых специалистов к исследованию этой проблемы.

Существуют многочисленные  списки рассылки о всевозможных происшествиях и нарушений информационной безопасности. В этих сообщениях описываются различные подробности изъянов и других уязвимых мест в защите, которые могут создать проблемы с безопасностью систем и сетей. Некоторые из них представляют интерес для всех, в то время как другие касаются только пользователей продукции конкретного производителя. 

Обнаружив факт вторжения в Вашу информационную сеть, вместо того чтобы забросить эту информацию, постарайтесь опубликовать ее.

Некоторые люди понимают, что информирование об инцидентах является важной службой в сообществе Интернет. Поэтому они начинают докладывать о проблемах, которые обнаруживают. Многие организации этого сообщества ввели у себя правило сообщать об инцидентах. Можно отправлять информацию более чем 30 различным организациям, которые занимаются реагированием на инциденты. Чтобы помочь этим службам, ваша организация могла бы проводить политику реагирования на инциденты, поддерживая связь с одной или несколькими группами обработки информации об инцидентах через одного ответственного за эту работу. 

Наиболее известным центром реагирования на инциденты компьютерной безопасности – координационный центр CERT. Во врезке приведены самые крупные из центров реагирования на инциденты.

Имидж Банка

Еще шесть лет назад российиские банки пришли к выводу о необходимости подключения служб безопасности к формированию имиджевой политики банка, при этом используются возможности и методы, наработанные службой безопасности при решении других задач. В основе подобной деятельности в этом направлении лежит  информационно-аналитическая работа, которая отвечает следующим принципам: утилитарность, конструктивизм и профилактика криминогенных проявлений по отношению к банку или его персоналу. В данную работу входит сбор и обобщение объективной информации о банке и его ближайшем окружении, циркулирующей в различных источниках. Параллельно создается механизм информационного обслуживания клиентов банка: обзоры и аналитические справки, подготовленные на основе данных прессы и неофициальных источников, регулярно направляются тем клиентам, которые заинтересованы в расширении партнерских отношений. Аналитическая группа на основе обобщения объективных данных периодически формирует предложения руководству банка о необходимых коррективах имиджевой политики банка, повышении ее адресности, создании информационных поводов, информирует его о конъюнктуре и специфике формирующегося информационного рынка, социальной значимости проводимых или планируемых PR-программ и т. п. Cтроить указанную деятельность в изолированном режиме неразумно и накладно, целесообразно налаживать сотрудничество со многими охранными структурами, службами безопасности, частными охранными предприятиями и информационно-аналитическими центрами. [15] 

Правила информационной безопасности

Правила информационной безопасности (далее – ПИБ) занимают ключевую позицию в обеспечении защиты вычислительных систем и сетей. Политика информационной безопасности определяет, каким образом банк хочет обеспечить безопасность информационных активов. Информация является активами компании. Не всегда руководство кредитной организации реально осознает ценность информационных активов, которыми она обладает, но конкуренты готовы заплатить тысячи и даже миллионы долларов за возможность получить доступ к ней [11], за возможность похитить, изучить, исказить, уничтожить эти активы.

Приведем общепринятое определение политики безопасности (стандарт «Оранжевая книга», США 1985 г. [8,9], подход к обеспечению безопасности распределенных систем изложен в «Trusted Network Interpretation»[10]).

Политика безопасности – набор норм, правил и практических рекомендаций, на основе которых строится управление, защита и распределение критичной информации в системе [1,8]. Политика безопасности подразумевает множество правил, при соблюдении которых пользователи системы могут получить доступ к ресурсам системы [6]. Она должна охватывать все особенности процесса обработки информации, определяя поведение системы в различных ситуациях. Основу политики безопасности составляет способ управления доступом субъектов информационной системы к объектам [4], под объектами подразумеваются ресурсы, хранящие данные, под субъектами – активные сущности, способные осуществлять операции над данными объектов: пользователи и запускаемые ими программы.

 ПИБ являются документом высокого уровня, в котором описываются цели и задачи мероприятий в сфере обеспечения безопасности. Политика не представляет собой директиву, норматив, инструкцию, средства управления. Политика обеспечивает безопасность в обобщенных терминах без специфических деталей [11].

Спецификация политики безопасности должна быть корректной, она корректна, если обладает полнотой и непротиворечивостью. Под непротиворечивостью подразумевается наличие только одного решающего правила для каждого доступа, доступ не может быть одновременно разрешен и запрещен. Под полнотой понимается существование правила для каждого доступа, запрещающего или разрешающего его. Если для некоторого доступа не определена авторизация, должно присутствовать некоторое правило, применяемое по умолчанию. [2]

Технологический  процесс представляет собой детальное описание всех действий, доступных в ИВС. Политика ставит своей задачей изложение целей, которые должны быть достигнуты внедрением этого технологического процесса. Для описания ПИБ используются общие термины, она не оперирует способами реализации. Несмотря на то, что при разработке ПИБ может потребоваться технологическая документация, сама технологическая документация не должна являться частью политики [11].

Общим принципом политики сетевой безопасности в Банке является запрет всех видов доступа и всех действий, которые не разрешены явно данной политикой. Другими словами, если нет специального разрешения на проведение конкретных действий или использование конкретных сетевых ресурсов, то такие действия или такое использование запрещены, а лица, их осуществляющие подлежат наказаниям, описанным далее в этой политике. Может использоваться и обратный подход: разрешено все, что не запрещено явно, подобный подход требует больших усилий со стороны службы безопасности, постоянного анализа установленных правил при появлении новых технологий или бизнес-цепочек.

Необходимо четко контролировать и ввести правила на использование КПК, многофункциональных сотовых телефонов, Web-камер, портативных рекордеров и диктофонов, любых переносных устройств, подключаемых к компьютеру, особенно устройства беспроводной сетевой связи. Все это создает каналы утечки информации.
Политика может состоять из двух основных частей - политики для работы в отдельной сети и политики для  работы в межсетевой среде (Интернет). При этом вводится понятие внутренней безопасности и периметра безопасности; для локальной сети, не имеющей подключения к Интернету периметр безопасности не нужен. Сетевая часть политики описывает подход к обеспечению безопасности для одной сети, обычно ЛВС, независимо от того, присоединена она к Интернету или нет.

С одной стороны, политика безопасности предписывает пользователям, как правильно эксплуатировать систему, с другой – определяет множество механизмов безопасности, которые должны существовать в конкретной реализации вычислительной системы. Политика безопасности компьютерной системы может быть выражена формальным и неформальным образом.

Для неформальных политик безопасности широкое распространение получило описание правил доступа субъектов к объектам в виде таблиц, наглядно представляющих правила.

Преимуществом такого способа представления политики безопасности является то, что она гораздо легче для понимания пользователей, чем формальное описание, так как для ее понимания не требуется специальных математических знаний. Это снижает вероятность атак на вычислительную систему по причине ее некорректной эксплуатации вследствие непонимания принципов разработки системы. Основным недостатком неформального описания политики безопасности системы является то, что при такой форме представления правил доступа в системе гораздо легче допустить логические ошибки при проектировании системы и ее эксплуатации, приводящие к нарушению безопасности системы. Особенно это справедливо для политик безопасности нетривиальных систем, подобных многопользовательским операционным системам.

Преимуществом формального описания является отсутствие противоречий в политике безопасности и возможность теоретического доказательства безопасности системы при соблюдении всех условий политики безопасности. Требование формального описания систем характерно для систем, область применения которых критична. Можно отметить тот факт, что для защищенных вычислительных систем высокой степени надежности необходимы формальное представление и формальный анализ системы [7]. Многие стандарты безопасности для систем самых высоких уровней безопасности требуют применения формальных методов доказательства безопасного состояния системы при различных операциях в ней.

В основе формального описания политик безопасности должны лежать спецификации авторизации, определяющие правила доступа субъектов к объектам и образующие спецификацию политики безопасности [6].

Для изучения свойств способов управления доступом создается его описание – формальная модель. Модель должна отражать состояния всей системы, ее переходы из одного состояния в другое, а также учитывать, какие состояния и переходы можно считать безопасными в смысле данного управления [4].

Обоснованный выбор средств защиты – это компромисс между достигаемым уровнем защищенности (допустимым риском) и стоимостью системы безопасности. Кроме того существуют международные и российские стандарты сертификации систем безопасности, результат применения которых (совместно с проведением аудита системы безопасности) – обеспечение повторяемости и минимизации затрат.

Политика информационной безопасности и построенная на ее основе система защиты должны быть адекватны угрозам Банка, правильное формирование Политики и Системы безопасности может быть обеспечена специалистами в данном направлении совместно с менеджментом Банка.
Среди формальных политик безопасности хотелось бы выделить наиболее распространенные: дискреционную и мандатную политики безопасности. Их распространенность обусловлена тем, что они были включены в стандарт безопасности США «Оранжевую книгу» [8,9], затем были унаследованы и более поздними стандартами, в том числе, и других стран, кроме того, в той или иной форме эти политики были реализованы в популярных операционных системах и программах обеспечения информационной безопасности, таких как Windows и UNIX. 

Дискреционные модели. Основная идея подобных систем в том, что система защиты представляется в виде декартового произведения множеств, составными частями которых являются элементы системы защиты. Используется аппарат дискретной математики. Политика безопасности либо разрешает некоторое действие над объектом защиты, либо запрещает. Систему определяют множества S – субъектов, О – объектов и R – прав доступа. Права доступа записываются в виде матрицы, определяющей доступ субъекта Si к объекту Oj. Существуют несколько вариантов задания матрицы доступа: листы возможностей (для каждого субъекта создается список всех объектов, к которому он имеет доступ), листы контроля доступа (для каждого объекта создается список субъектов, имеющих право доступа) [1]. Вершины графа, представляющего систему, разбиваются на классы и доступ в каждом классе определяется своими правилами каждым собственником. Множество неблагоприятных траекторий N для рассматриваемого класса политик определяется наличием неблагоприятных состояний, которые определяются запретами на некоторые дуги [1].

Мандатные модели. В отличие от моделей дискреционного доступа данный тип моделей накладывает ограничение на передачу информации от одного пользователя другому. Благодаря этому, в подобных системах не существует проблемы «троянских программ». Множество субъектов и множество объектов упорядочены в соответствии с их уровнями безопасности. Система состоит из: S – множества субъектов, О – множества объектов, L – решетка уровней безопасности. Уровни безопасности субъектов и объектов задаются функцией 
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, которая ставит в соответствие каждому объекту и субъекту уровень безопасности, принадлежащий множеству уровней безопасности L, на котором определена решетка ценностей. Правила безопасности: «нет чтения наверх» NRU: субъект имеет право читать из объекта, только если его уровень безопасности превышает уровень безопасности объекта: 
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 Нет записи вниз NWD: субъект может писать только в тот объект, уровень безопасности которого выше уровня безопасности субъекта: 
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К сожалению, не все существующие модели безопасности, в том числе и только что описанные, могут быть успешно применены на практике. Анализ существующих моделей построения систем защиты продемонстрировал, что их реализация связана с решением задач большой размерности. Проблема решения подобной задачи в короткие сроки обуславливает актуальность разработки эффективной методики поиска оптимальных решений. Авторами была разработана новая модель построения защищенной вычислительной сети электронных платежей.

ИВС рассматривается как подкласс распределенных вычислительных сетей. ИВС является закрытой системой с фиксированным набором составных компонентов. Безопасность информации означает гарантированное выполнение заданной политики безопасности (ПБ). Вычислительная сеть рассматривается в рамках классической декомпозиции на субъекты и объекты. В ИВС объекты – это данные о счетах пользователей, субъекты – процессы, действующие от имени клиентов сети. В общем случае вычислительная сеть состоит из компонентов и является распределенной, т.е. представляет собой комплекс различных вычислительных машин, объединенных каналами передачи данных. Субъекты и объекты такой ИВС располагаются на различных ЭВМ и устройствах обработки данных, входящих в ее состав. Каждый компонент реализует логически законченную функциональность, которая выполняет часть функций всей вычислительной сети.


Рисунок 2. Обобщенная структура информационной вычислительной сети Банка.

S – субъект (клиент) сети,

O – объект – счет клиента,

A – средства и подсистемы администрирования,

ЗКС – защищенный канал связи

{R} – множество видов доступа (операций) в сети:

{Т} – множество требований к ИВС. 

Закрашенными прямоугольниками обозначены механизмы защиты.

При выполнении требований обеспечения информационной безопасности, предъявляемых к объектам и субъектам, а также к процедурам взаимодействия с ними, ИВС будет находиться в безопасном состоянии.

Для построения эффективной системы защиты необходимо решить задачу оптимального выбора набора средств реализации системы защиты от комплекса возможных угроз информации,  удовлетворяющих заданным ограничениям (стоимость всей системы, общий уровень безопасности, скорость работы и т.п.). 

Для сокращения размерности задачи оптимизации и упрощения формализации политики безопасности предлагается рассматривать систему защиты в виде совокупности взаимодействующих подсистем. Декомпозиция системы защиты производится с целью распределения различных слабосвязанных функций защиты по различным подсистемам. Подобное построение позволяет комплексно использовать различные средства и методы защиты, повысить общую эффективность системы в целом при снижении затрат на проектирование и реализацию.

Исходными положениями построения системы защиты ИВС является уже существующая или проектируемая вычислительная сеть электронных платежей, известна ее архитектура и методы взаимодействия между ее компонентами. Задана политика безопасности, считается известным набор средств и механизмов обеспечения информационной безопасности. Схема разработанной методики приведена на рисунке 3.


Рисунок 3. Схема методики построения системы защиты ИВС

На этапе формулирования требований целесообразна декомпозиция множеств {S}, {O}, {Operate} по подсистемам: {S}={S1}U{S2}U…U{Sn}, {O}={O1}U{O2}U…U{On}, {Operate} = {Operate1} U {Operate2} U … U{Operaten}. В итоге подсистему SubSysi характеризует следующий состав: {Si,Oi,Operatei}. Формулируется совокупность требований ко всей подсистеме на основе сочетания требований к подмножествам {Si,Oi,Operatei}, составляющим данную подсистему.

Для безопасной реализации i-той подсистемы SubSysi используется набор механизмов защиты: {MSi1, MSi2, MSi3,… MOi1, MOi2, MOperatei1, MOperatei2…}, где MSij – средство защиты, реализующее одно из требований к субъектам подсистемы SubSysi, MOij – средство защиты, реализующее одно из требований к объектам подсистемы SubSysi, MOperateij – средство защиты, реализующее одно из требований к операциям подсистемы SubSysi. 

Входной параметр для определения вектора набора средств защиты – матрица M всех возможных механизмов защиты для каждого требования:
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Каждое из средств защиты может быть описано набором параметров, интересующих разработчиков и заказчиков системы: Mij = {Cij, Pij, Tij, Vij,…}, где Cij – стоимость средства защиты, Pij – уровень защищенности, Tij – время на осуществление элементарной операции, Vij – необходимый объем оперативной памяти. При необходимости проектировщики могут добавлять новые параметры для оценки механизмов защиты.

Для того, чтобы использовать приведенные параметры в дальнейших математических расчетах, они должны быть выражены некоторыми количественными значениями. Назовем совокупность значений параметров механизма защиты его показателями. Показатели всех механизмов, входящих в состав подсистемы определяют ее характеристики: {CSubSysj, PSubSysi, TSubSysj, VSubSysj,…}. Показатели системы защиты складываются из совокупности характеристик подсистем, таким образом, можно учесть ограничения, накладываемые на систему в целом и найти оптимальный состав механизмов защиты для достижения эффективных показателей системы безопасности. Значения характеристик системы можно варьировать путем перебора различных вариантов состава подсистем защиты.

Набор механизмов, отражаемый матрицей М должен покрывать все требования, предъявляемые к объектам, субъектам и операциям сети. Текущий состав комплекса системы защиты 
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Далее осуществляется комбинаторный перебор вариантов возможных решений, формируемых по входной матрице всех допустимых вариантов защиты. При этом решается задача многокритериальной оптимизации. [16]

Варьируемой переменной или набором внутренних параметров является вектор: 
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). Допустимым вариантом обозначим такой набор значений внутренних параметров: 
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), при котором удовлетворяются ограничения на стоимость создания системы, на внешние и внутренние параметры, а также на время и ресурсы проектирования. Постановка задачи оптимального проектирования системы защиты ИВС состоит в выборе такого комплекса средств и механизмов информационной безопасности, при котором показатель ее защищенности P = Рmaх, и выполняются ограничения на остальные параметры системы.

Исходная система (та, в которую будет производиться внедрение) всегда обладает в числе множества показателей некоторым уровнем защищенности (отличным от нуля). Пусть исходная существующая вычислительная сеть характеризуется показателем защищенности Р0, а также множеством иных показателей, например, С0 – ее стоимость, Т0 – среднее время на транзакцию. Приращение значений показателей обозначается через ∆, сокращение доп. – означает допустимое значение.

Приращение значений показателей вычисляется по значениям параметров механизмов защиты, входящих в анализируемую матрицу 
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При изменении вхождения любого из механизмов Mi в анализируемую матрицу соответственно изменяются показатели этого механизма, по совокупности которых и производится оптимизация.  Выделяется область компромиссов при многокритериальной оптимизации по вектору параметров подсистемы {CSubSysj, PSubSysi, TSubSysj, VSubSysj,…}.  Далее решается задача однокритериальной оптимизации внутри области компромиссов. Прямая задача выбора варианта подсистемы, обеспечивающая максимальный достижимый уровень защищенности:
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Показано, что функцию 
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в зависимости от задач проектировщика можно описать несколькими выражениями. В результате решения задачи оптимизации мы получаем оптимальный набор средств защиты, выраженный матрицей Мопт. В методику включены описания подходов решения задачи многокритериальной оптимизации и выбора варианта решения из области компромиссов. 

Построенная система защиты адекватна политике безопасности, если она надежно реализует задаваемые этой политикой правила. Система защиты считается неприемлемой, в случае, когда она ненадежно поддерживает политику безопасности.

Такое решение проблемы защищенности информации и проблемы построения системы защиты позволяет привлечь в теорию защиты точные математические методы, т.е. доказывать, что данная система в заданных условиях поддерживает политику безопасности. В этом суть доказательного подхода [1,3,5,7] к защите информации, позволяющего говорить о "гарантированно защищенной системе". Смысл "гарантированной защиты" в том, что при соблюдении исходных условий заведомо выполняются все правила политики безопасности. Термин "гарантированная защита" впервые встречается в стандарте министерства обороны США на требования к защищенным системам ("Оранжевая книга"). [1]
Резюме

Политика информационной безопасности – важный стратегический инструмент защиты критического бизнес-ресурса любого Банка – его конфиденциальной информации.

Для построения всеобъемлющей ПИБ, экономически эффективной и адекватной  интересам Банка необходим комплексный, системный подход. ПИБ должна разрабатываться профессионалами из области информационной безопасности в тесном взаимодействии с ведущими аналитиками, ИТ-специалистами и руководством Банка.
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